Active Directory

Procedure Mise en place AD



Installation de I’Active Directory

Aller dans « Gérer » -> Ajout de réles et fonctionnalités

[ Assistant Ajout de réles et de fonctionnalités - | X

SERVEUR DE DESTIMATION

Avant de commencer E

Cet Assistant permet d'installer des rdles, des services de rdle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de réle cu des fonctionnalités :
Démarrer 'Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préalables ci-dessus a &té satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

Installer Annuler

Cliquer sur « Suivant »

[ Assistant Ajout de riles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner le type d'installation s

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

@) Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de réle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent Suivan% Installer

Cliquer sur « Suivant »



[a Assistant Ajout de réles et de fonctionnalités — O X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination v

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

(®) Sélectionner un serveur du pool de serveurs

Type d'instzllation

() Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs

Fonctionnalités
Filtre | |
Nom Adresse IP Systéme d'exploitation
SRVO1 192.168.10.10 Microsoft Windows Server 2019 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent Sui\rqgl > Installer

Cliquer sur « Suivant »

[ Assistant Ajout de roles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs SRVt

Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type d'installation Roles Description

Sélaction du serveur ] Accés & distance ~ Les services de domaine Active

[] Attestation d'intégrité de I'appareil F}irector_',f (AD DS) stockent de.s
N o ] Hyper-V informations & propos des objets sur
Fonctionnalités ] Serveur de télécapie le réseau et rendent ces
AD DS ] Serveur DHCP informations disponibles pour les
. ] Serveur DNS utilisateurs et les administrateurs du
Confirmation ] Serveur Web {1IS) réseau. Les services AD DS utilisent

2 les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe ol sur le réseau via un
processus d'ouverture de session
unique.

[«

. ctive Directory Lightweight Dire

Services AD RMS (Active Directory Rights Managei
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install:
Services de stratéaie et d'accés réseau W

1

< Précédent Sui\ra% > Installer -

Sélectionner « Services AD DS »

Cliquer sur « Suivant »



[ Assistant Ajout de réles et de fonctionnalités - O X

. - . - SERVEUR DE DESTINATION
Services de domaine Active Directory ver
eI el ommencar Les_serwces de dom:ai_ne ;'QAI:tive Direclur_:,f {AD DS) stoc!cent des informations sur les uti!\s_ateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

Sélaction du serveur ESlublEateurs

Réles de serveurs A noter:

Fonctionnalités * Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

_ de serveur, installez un minimum de deux contréleurs de domaine par domaine.

_ . * Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
Confirmation n'est installé, vous serez invité 3 installer le role de serveur DMS sur cet ardinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent SuivaEt > Installer

Cliquer sur « Suivant »

[z Assistant Ajout de réles et de fonctionnalités — [m| *
. - . I . SERVEUR DE DESTINATION
Confirmer les sélections d'installation swvor
Avant de commencer :Jo;rlilnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

. N ~ [ Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de sarveurs

AD DS - n
S
nfirmation
al . Outils d'administration de serveur distant
Outils d'administration de réles

Qutils AD DS et AD LDS
Meodule Active Directory pour Windows PowerShell

QOutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > | InstqQ;H Annuler
L

Cliquer sur « Installer »



istant Ajout de réles et de fonctionnalités — [m] >

SERVEUR DE DESTINATION

Progression de l'installation o1

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRVO1.

Services AD DS -
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine,

Promouvair ce serveur en contréleur de domaine

Gestion de stratégie de groupe
QOutils d’administration de serveur distant
Outils d'administration de réles
Qutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
[ leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration ’
< Précédent Suivant > Annuler |

Cliquer sur « Fermer » une fois I'installation faite.

Le service « Active directory » viens d’étre installé, mais il faut désormais le paramétrer.

Pour cela nous allons devoir créer une Forét et ajouter le serveur en tant que Contrdleur de
Domaine.

1. Configuration post-déploiement

— Configuration requise pour : Services AD D5 a 5RV01

Promouvoir ce serveur er;h\contrc‘}leur de domaine
Lag

mlonnaute

Configuration requise. Installation réussie sur SEV01.

Ajouter des riles et fonctionnalités

Détails de la tiche

Sélectionner le Drapeau et cliquer sur le bouton « Promouvoir ce serveur en contréleur de domaine »



[ Assistant Configuration des services de domaine Active Directory — O X

. . - 5 SERVEUR CIBLE
Configuration de déploiement SRVO1

Configuration de déploie..

Sélectionner I'opération de déploiement
Options du controleur o . . )
() Ajouter un contrdleur de domaine & un domaine existant

Options supplémentaires Ajouter un nouveau domaine & une forét existante

Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options = . . .
Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : | cdcc.loca' l

Vérification de la configur...

En savoir plus sur les configurations de déploiement

< Précédent Installer

Sélectionner « Ajouter une nouvelle forét » et dans 'emplacement « Nom de domaine racine »
mettre le nom de votre futur domaine.

[ Assistant Configuration des services de domaine Active Directory - O *
- A . SERVEUR CIBLE
Options du contréleur de domaine Srv01

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 ¥

Options DNS
Options supplémentairas Niveau fonctionnel du domaine: Windows Server 2016 N

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
Verification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Examiner les options

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LTI

Confirmer le mot de passe : sesssnnss

En savoir plus sur les options pour le contréleur de domaine

< Précédent Sui\raﬂ > Installer

Ici nous allons pouvoir définir le niveau fonctionnel de la forét et du domaine, ainsi que les
fonctionnalités tels que le « Serveur DNS ».

Il faut également saisir le Mot de passe que vous définirez pour la restauration des services DSRM.



[ Assistant Configuration des services de domaine Active Directory - [m| *

SERVEUR CIBLE

OptiOﬂS DNS SRVO1

| Al Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie... L 3 L
Spécifier les options de délégation DNS

Options du contrdle
Créer une délégation DNS

&

Options D
Options supplémentaires
Chemins d'accés

Examiner les options

\érification de la configur

En savoir plus sur la délégation DNS

< Précédent Suigant > Installer

Cliquer sur « Suivant »

f& Assistant Configuration des services de domaine Active Directory - [m] X

- . . SERVEUR CIBLE
Options supplémentaires SRVO1

Configuration de déploie... . - . ) L )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de...
Options DNS Le nom de domaine MetBIOS : @

Options supplémenta

Chemins d'accés

Examiner les options

vérification de la configur...

En savoir plus sur d'autres options

< Précédent Sui\rtgt > Installer

Vérifier le nom NetBIOS de votre domaine.

Cliquer sur « Suivant »



[z Assistant Configuration des services de domaine Active Directory — O *

H ) x SERVEUR CIBLE
Chemins d'accés SRVO1

Configuration de déploie... . R o
Spécifier I'emplacement de |a base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrleur de..

Options DNS Dossier de la base de données : |C:\Window5\NTDS ||Z|
Options supplémentaires Dossier des fichiers journaux : |C:\W|ndow5\NTDS | |Z|
P — Dossier SYSVOL: [cawindows\svsvoL I[=]

Examiner les options

Vérification de |a configur..

En savoir plus sur les chemins d'accés Active Directory

< Précédent Sui\rEnt > Installer

Cliquer sur « Suivant »

[z Assistant Configuration des services de domaine Active Directory — O *

SERVEUR CIBLE

Examiner les options e
Configuration de déploie... Verifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

Options du contréleur de...

Options DNS

nouvelle forét.

. - - Le nouveau nom de domaine est « cdeclocal =, C'est aussi le nom de la nouvelle forét.
Options supplémentaires “ ”

Chemins d'accés MNom NetBIOS du domaine : CDCC

options

Niveau fonctionnel de la forét : Windows Server 2016
Vérification de la configur...
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent Suivaqt > Installer

Vérifier que toutes les informations soient bonnes.

Cliquer sur « Suivant »



[z Assistant Configuration des services de domaine Active Directory - O *

P 5 5 . - SERVEUR CIBLE
Verification de la configuration requise e

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »

Configuration de déploie... . . . . . . . . .
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

cation de |a configur... NT 4.0 =. Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés
~

Examiner les options

Pour plus d'infermations sur ce paramétre, voir 'article 942564 de |a Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 l'intégration avec une infrastructure DNS existante, vous devez ¥

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de l'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > Insﬁller Annuler

Cliquer sur « Installer » et patienter le temps que I'installation se poursuive.

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont été installés ou

supprim

Le serveur va redémarrer et installer toutes les fonctionnalités.

Votre Active Directory est opérationnel !



Ajout d’'un Contrdoleur de domaine a une
forét existante

Afin de rajouter un contréleur de domaine a une forét existante, il faut en tout premier lieu ajouter
le réle « AD DS » sur les deux serveurs.

La différence se fera lors du paramétrage du second controleur de domaine.

. Configuration post-déploiement

- Configuration requise pour : Services AD DS a2 SRV02 R

VOIT C8 5erv ontrd i
Promouvoir ce serveur ep contrileur de domaine
Loy

Sélectionner « Promouvoir ce serveur en contréleur de domaine »



= Assistant Configuration des services de domaine Active Directory — m} x

Configuration de déploiement e oz

Configuration de o . .
Sélectionner I'opération de déploiement

Options du contréle = = — = =
) Ajouter un contréleur de domaine & un domaine exlstantl

! Ajouter un nouveau domaine & une forét existante

O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

H Sélectionner...

Domaine : cdee

Fournir les informations d'identification pour effectuer cette opération

En savoir plus sur les configurations de déploiement

< Précédent Installer

3 Points de paramétrage sont a définir ici :

e Sélectionner « Ajouter un controleur de domaine a un domaine existant »
e Définir le domaine dans lequel sera ajouté notre controleur de domaine
e Fournir les informations d’identification pour se connecter au domaine

f& Assistant Configuration des services de domaine Active Directory - [m} >

. ~ . SERVEUR CIBLE
Options du contréleur de domaine Vs

Configuration de déploie o . N . X i i
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Options du com

Serveur DNS (Domain Name System)

Cptions DhS Catalogue global (GC)
Options supplémentaires [[] Contrélaur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name v

Examiner les options
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Vérification de |a configur...
Mot de passe : ssssssens

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

Définir le Mot de passe du DRSM

Cliquer sur « Suivant »



— [m] >

i Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

OptiOﬂS DNS SRV02

Configuration de déploie... . . .
Spécifier les options de délégation DNS

Options du contréleur de... . .
Mettre a jour la délégation DNS
Options DNS
Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur la délégation DNS

<Py

ent Suiv t > Installer

Cliquer sur « Suivant »

[z Assistant Configuration des services de domaine Active Directory - O

Configuration de déploie... o . . . i
Spécifier les options d'installation & partir du suppaort (IFM)

Options du contréleur de...

Options DNS

[ Installation 3 partir du support

®

. ) . SERVEUR CIBLE
Options supplémentaires SRV02

Options supplémentaires Specifier des options de réplication supplémentaires
Chemins d'accés | Répliquer depuis : | SRVO1.cdcclocal

Examiner les options

Vérification de la configur...

En saveir plus sur d'autres options

< Précédent Sui\@[nt > Installer

Sélectionner le ou les serveurs sur lequel les actions seront répliquer

Cliquer sur « Suivant »




[ Assistant Configuration des services de domaine Active Directory - ] *

. ) 5 SERVEUR CIBLE
Chemins d'accés SRVO2

Configuration de déploie. L . L
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de la base de données: |C:\Window5\NTDS |IZ|
Options supplémentaires Dossier des fichiers journaux : |C:\W|ndow5\NTDS | |z|
— Dossier SVSVOL : |cawindowasysvoL I[=]

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent Suivpgt > Installer

Cliquer sur « Suivant »

e Assistant Configuration des services de domaine Active Directory - O X
. . SERVEUR CIBLE
Examiner les options 0
Configuration de déploie.. |  Vérifiez vos sélections :
Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire ~

Options du contréleur de...

Options DNS

pour le domaine « cdeclocal »,

Options supplémentaires Nom du site : Default-First-Site-Name

Chemins d'accés Options supplémentaires :

Contréleur de domaine en lecture seule : Non
Vérification de la configur...
Catalogue global : Oui

Serveur DNS : Qui

Mettre a jour la délégation DNS : Non

Contréleur de domaine source : SRV01.cdeclocal

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent Suivant > Installer

Vérifier que les informations soient correctes.

Cliquer sur « Suivant »



[z Assistant Configuration des services de domaine Active Directory — O *

SERVEUR CIBLE

Verification de la configuration requise =02
| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »
Configuration de déploie... ) . . . . 3 . - .
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
COptions supplémentaires
@ Vair les résultats

Examiner las options 1. Les contrdleurs de domaine Windows Server 2019 offrent un parameétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
fication de la configur... NT 4.0 =. Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins daccés

~

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

! Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 lintégration avec une infrastructure DNS existante, vous devez

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

Iq:tal ler Annuler

Installer et patienter.

Le contrbéleur de domaine est paramétré !



