REMPLACEMENT Boitier WatchGuard

Procédure WG —[AP 2023/10]

ETAPE 1 — Récupération de la config du boitier en place

Se connecter sur le Boitier en fonctionnement.
Grace a Policy Manager, récupérer la config sur
son PC.

Fichier Modifigr Afficher Configuration Réseau FireCluster WPN  Services d'abonnement Aide

D Mouveau... Ctrl+N Y :ﬂ. | EQ & 93 | | ?
=  Ouvrir 3 Ices (including the Internet) to connect to your Firel
{ k| Enregistrer > B SurFirebox... Ctrl+l
Sauvegarder et Restaurer Kl En tant que fichier. .. Ctrl+5
Mettre & niveay... K Ccomme sur la Version Ctrl+V

Gérer les utilisateurs et les riles... Toujours créer une sauvegarde

L = L
CAUsers\ ... \T25-0PTICIM-ROANNE-02 xml FTP-proxy Any-Tru

ETAPE 2 - Ajouter le nouveau boitier sur I'interface client WatchGuard

Se connecter au portail www.watchguard.com
avec les identifiants du client (voir fiche info).

Si des licences supplémentaires sont nécessaires
(par ex : APT-blocker), les rajouter de la méme
maniere.

Nb : Si une demande de changement de mot de
passe apparait, la faire et bien renseigner le
nouveau mot de passe dans la fiche info

Une fois le boitier ajouté correctement avec toutes

ses licences, télécharger les clefs (Feature Key)
dans :

My WatchGuard > Manage Products > Network
Security

Enregistrer dans un fichier texte, cela nous servira

plus tard.

HTTP-proxy Any-Tru

C:\s .. \T25-IBERLUS-2023-10-18-02.xml HTTPS.proxy Any-Tru

CUs .. \T25-IBERLUS-2023-10-18-01 xmi WG-Cert-Portal Any-Tru

WG-Fireware-XTM-WeblUl Any-Tru

CAU ... \WM290-Mazenod-2023-10-18-01 xml DNS Any-Tru

CAlUs ... \M200-ALOTRA-2023-09-18-01.xml \WG-Firebox-Hamt Any-Tru

Quitter TCP-UDP Any-Tru
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http://www.watchguard.com/

ETAPE 3 —Initialiser le nouveau boitier

Connect Your Firebox and Power it On

Make sure your computer is configured to use DHCP. When you connect to the Firebox,
it will assign an IP address on the 10.0.1.0/24 network.

Démarrer puis connecter le boitier de cette
maniére ; .
#ETHO = Réseau avec accés internet Sireboxmsm ¢ . ° 3
H#ETH1 = Un PC en DHCP

Eth1 1
Eth 0 &
P— B - -
/¥ htps7202,013.110:808 %
. € > C A | Bbups//203.0.113.110:8080/auth/login?from_page=/ w7 @
. Cet .
Se connecter ensuite au Web Ul sur @atchGuard
https://10.0.1.1:8080
Passphrase
Login ; ***** Passph
Password : kol Authentication Server
Frebox-DB v

Fireware Web Ul

Welcome to the Web Setup Wizard

Select a Configuration Method

Choisir « New Configuration ».

tore a configuration from a saved backup iImag:

Read the License Agreement

: accept the End

More Informatior “



https://10.0.1.1:8080/

@ﬁch(.uam Fireware Web Ul

Laisser en DHCP l'interface externe (#ETHO)

|

@ﬁchGuard Fireware Web Ul
nhiqure the DNS and WINS Server

Renseigner les DNS 8.8.8.8 et 1.1.1.1

@$ch6uand Fireware Web Ul

figure the Tr

Laisser I'interface #ETH1 par défaut :
10.0.1.1/24




@ﬁchGuard Fireware Web Ul
reate Passphra for Ir Firet %

admin
status Ie

Configurer les identifiants status et admin
avec les mémes que ceux de I’ancien
boitier.

Récupérer les infos dans la fiche client.

@zchGuard Fireware Web Ul

Ne pas configurer cette partie.

@ﬁchﬁuafd Fireware Web Ul

Device Name : BOITIER-CLIENT
(Exemple : « TSO-NOM »)

Device Location : CODE-POSTAL VILLE
(Exemple : « 13005 Marseille »)

Contact Person : « *¥¥**%

Device Feedback : Décocher.




@5:?16@;1:{ Fireware Web Ul

H
Configurer la bonne time zone.

@ﬁchouard Fireware Web Ul

SUIE "_“‘ [ION M

. v
Faire Next . .
v
v
[
W
atchGuard Fireware Web Ul
= |
Faire Next également
Pa

(Tout paramétrage est inutile car on va tout
« écraser » en réinjectant la config)




Le dernier écran est simplement un récap
de tout ce qu’on a configurer.

Vérifier les infos et faire Next.

Le boitier est maintenant initialisé.

@§ch6uard Hreware Web Ul

Activation
Feature Key

External Interface b
Domain Name
DNS Servers
WINS Servers
Trusted Interface
Remote Host IP Address
Device Name
Device Location
Contact Person
Time Zone
WebBiocker
Gateway AntiVirus
intrusion Prevention
Application Control

RED nabled with fes 5 es Borly
APT Blocker
To apply these settings, click Next

ETAPE 4 - Injecter la configuration

Sur WatchGuard System Manager (a télécharger
sur www.watchguard.com), ouvrir le Policy
Manager.

Ouvrir le fichier de config préalablement récupéré
al'étapel

Modifier les parameétres de périphérique avec les
bonnes infos du nouveau boitier :
Configuration > Systéme

Fichier Modifier Afficher Configuration Réseau FireCluster VPN Services d'abonnement Aide

M Houveauw.. Ctrl+N 'Y a | BB & | ma 7
= ouvrir 3 | = Firebox... Ctrl+F
B Enregistrer » | |= Fichier de configuration... Ctrl+0

Sauvegarder et Restaurer...

Mettre & niveay...

Gérer les utilisateurs et les riles.

Type de stratégie
CUsersh ... \T25-0PTICIN-ROANNE-02 xml FTP-proxy A
HTTP-proxy A
Ci\Us .. \T25-IBERLUS 2023-10-18-02.xml HTTPS-proxy A
CAlls . \T25-IBEALUS-2023-10-15-01 xcml WG-Cert-Forts| .
WG-Firewrare-XTH-Webll A
Col . WiMZ80-Mazenod-2023-10-18-01.xml DNS A
Cils _ \WZ00-ALOTRA-2023-00-18-01 xml WE-Firsbox-Mgmt A
Quitter TCP-UDP A
S — Any A
. Configuration du périphérique x
Modéle Firebox : | Firebox T Series ~ | | T25 W
Nom : T25-XXXX
Emplacement : 1 3HHH - HAEHHAEH

Contact : ALTEA

Fugeau horaire :  (GMT+01:00) Amsterdam, Copenhague, Madrid, Paris, Vilnius w

Annuler Aide



http://www.watchguard.com/

| B Q¢ de fonctionnalité Firebox *

r Résumé
Modéle : 25
Numéro de série D02C064DD5620
‘Version du logiciel : Le Systéme d'Exploitation Fireware 05
Signature : 302E0215037C6EC3-F322CF35B84B5796-1022DD0E20DASE50-7502150
- - - oy # Fonctionnalité Valeur  Expiration Etat
Configuration > Clef de fonctionnalités / Accoss o e | 2025 oct 19 | 1081 purs
" Application Centrol llimite: 2026 Oct 19 | 1091 jours
' APT Blocker lirmite: 2026 Oct 19 | 1091 jours
e . . , . W Gateway AntVirus (AV) llimite: 2026 Oct 19 | 1091 jours
Vérifier que la licence soit opérationnelle. +/_Cloud Comnect mté | 2025 0ct13 | 1091 ours
" Cloud Visibility llimite: 2026 Oct 19 | 1091 jours
' Dimension Basic lirmite: 2026 Oct 19 | 1091 jours
 Dimension Command llimite: 2026 Oct 19 | 1091 jours
H ’ H H H ' DNSWatch lirmite: 2026 Oct 19 | 1091 jours
SI Ce n eSt pas Ie casl Importer Ie fIChIer de " Intelligenta\' llimite: 2026 Oct 19 | 1091 jours
. ; s N 122 ./ Intrusion Prevention (IPS) limité | 2026 Oct 13 | 1091 jours
licences (récupéré a |’étape 2) dans le / LiveSecuriy Servce Nimite 2025 0ct13 | 1091 jours
P  Découverte de réseau lirmite: 2026 Oct 19 | 1091 jours
bOItIer, /" Reputation Enabled Defense limité | 2026 Oct 19 | 1091 jours
' spamBlocker lirmite: 2026 Oct 19 | 1091 jours
 Assistance llimite: 2026 Oct 19 | 1091 jours
' Threat Detection & Response lirmite: 2026 Oct 19 | 1091 jours
u Activer la synchronisation automatigue de clé de fonctionnalité (Fireware 05 w11.8.3 et versions ultérieures)
' Envoyer une notification d'alerte lorsqu'une clé de fonctionnalité est sur le point d"expirer ou a expiré Notifications.
(Fireware 0% v11.10.1 et versions ultérieures)
oK Annuler Aide
Fichier Modifier Afficher Configuration Réseau FireCluster WPHN  Services d'abonnement Aide
[ Houveau... ClsN - B | EHE & | | ?
= Ouvrir 3 lces (including the Internet) to connect to your Fire
K Enregistrer » Ml SyrFirebox... Ctrl+U
Sauvegarder et Restaurer. .. B  Entant que fichier... Ctrl+5
Wettre a niveay... B comme sur la Wersion... Crl+V
Enregistrer ensuite la config sur le boitier Gérer les utiisateurs et les roles... Toujours créer une sauvegarde
. . . . 1 = = L
Fichier > Enregistrer > Sur Firebox C\lgers\ .. \T25-OPTICIM-ROANNEOZ xml FTP-proxy Any-Tn
HTTP-proxy Any-Tri
s . \T25-IBERLUS-2023-10-18-02.xml HTTPS-proxy Any-Tri
Wia- | ]
CiUs ... \T2E-BERLUS-202310-18-01 xml WG-Cert-Fortal AnyTn
WG-Fireware-XTM-Webll Any-Trn
CAl .. \M2590-Mazenod-2023-10-18-01.xml DNS Any-Tr
Cils . \M200-ALOTRA-2023-08-18-01 xml WG-Firebox-Mgmt Any-Tn
Quitter TCP-LDP Any-Tri
Any Any

ETAPE 5 — Paramétrages spécifiques et vérifications

Par exemple (liste non exhaustive, a adapter a la situation) :
e Sidansla box du client il y a une réservation DHCP
avec I'adresse MAC du WatchGuard =» Renseigner
I’adresse MAC du nouveau WatchGuard (eth0) et
vérifier qu’il prenne la bonne IP.
e Sileclientaun VPN externe SSL, vérifier en partage
de connexion que cela fonctionne.
e Sileclienta un VPN IPsec, vérifier que le lien soit
Faire les paramétrages spécifiques au client et faire bien monté.
des tests pour valider le fonctionnement. e Vérifier que les utilisateurs aient bien accés a internet
et a leur serveur.
e Vérifier que le serveur ait bien acces
internet/anydesk.
e Se connecter sur le nouveau boitier et vérifier que
tout soit ok (pas d’erreur de licences par exemple)
e Sile boitier était accessible a distance, vérifier que
cela fonctionne.
e Etc...




Contexte

J'ai utilisé cette procédure pour faire le remplacement du WatchGuard qui est arrivé a expiration dans
une entreprise, le WatchGuard sert de pare-feu avec un filtrage qui permet de bloquer une partie des malwares,
ransomwares, fishing par email et il permet un control sur la navigation des utilisateurs de I’entreprise. Il peut etre
configurer pour ouvrir un tunnel sécurisé entre le réseau de I'entreprise et I’extérieur : le VPN.




